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Программа 

обучения правилам безопасного поведения в Интернет – пространстве.

Воркута

ПАСПОРТ ПРОГРАММЫ

	1. Полное название 
	Программа  обучения правилам безопасного поведения в Интернет – пространстве.

	2. Цель программы
	Приобретение обучающимися, родителями (законными представителями), педагогами  навыков медиаграмотности и безопасного использования Интернета и мобильной (сотовой) связи.

	3. Задачи программы
	-знакомство детей с понятиями медиаобразование, медиаграмотность, медиакомпетентность; 

-знакомство учащихся с правилами ответственного и безопасного поведения в современной информационной среде, способах защиты от противоправных посягательств в сети Интернет и мобильной (сотовой) связи;

-ознакомить обучающимися с тем, как критически относиться к сообщениям в СМИ (в т.ч. электронных), мобильной (сотовой) связи,

	4. Участники программы
	- обучающиеся 1-11 классов;
- учителя - предметники;

- педагогический персонал;
- родители

	5. Разработчики программы
	Герус Л.М., заместитель  директора по методической работе, учитель информатики

	6. Направления деятельности по программе
	1. Организационное: 

-подготовка  презентационного материала для проведения обучающихся мероприятий.
2. Учебно-методическое:

- обучение педагогического  персонала  безопасной  работе с информационными  ресурсами; 

- методические рекомендации по безопасному использованию Интернет .
3. Информационное:

-оформление страницы на сайте гимназии. 

4. Материально-техническое:

-поддержание материальной базы, содержание информационных ресурсов  в рабочем состоянии; 

- приобретение нового компьютерного оборудования. 

	7. Нормативно - правовая база программы
	-Конвенция о правах ребёнка;

-Закон РФ «Об образовании»; 

-Устав МОУ «Гимназии № 2»  г.Воркуты;

- Программа информатизации 

	10. Сроки реализации программы:
	Сроки реализации: 

2013 – 2017гг.

Этапы реализации:

– изучение нормативно – правовой базы;

– определение стратегии и тактики деятельности;

– создание презентационного материала для проведения занятий.
II этап. Внедрение 

–проведение урочных и внеурочных мероприятий по реализации программы4
– проведение обучение родителей;

-обучение преподавательского состава.

-проекты обучающихся по безопасному использованию информации в рамках занятий по основам проектирования.

III этап. Отслеживание и анализ результатов: 

– обработка и интерпретация полученной в ходе реализации программы  о влиянии проекта на качество образования в гимназии;

– соотношение результатов реализации  программы  с поставленными целями и задачами деятельности гимназии;

– определение перспектив развития гимназии в этом направлении.

	11. Ресурсы программы
	- кадровые;

-материально – технические;

- контроль как ресурс;

- локально –  правовые;

- финансовые.

	12. Эффекты от безопасного использования Интернет и мобильной связи:
	-одновременное развертывание (рост разнообразия) и сближение технологий;
-изменения в отношениях между преподавателями и обучающимися;
-изменения отношений между учебными заведениями;
-возникновение устойчивых традиций.


I. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей. В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и доступный, высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить качественное образование.


Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу. В связи с этим необходимо направить все усилия на защиту детей от информации, причиняющей вред их здоровью и развитию. Просвещение подрастающего поколения, знание ребенком элементарных правил отбора информации, а также умение ею пользоваться способствует развитию системы защиты прав детей. «Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны – теми, кто может  анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать» (П.А.Астахов, уполномоченный при Президенте Российской Федерации по правам ребенка).

Медиаграмотность определяется в международном праве как грамотное использование детьми и их преподавателями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг. Развитие и обеспечение  информационной грамотности признаны эффективной мерой противодействия посягательствам на детей с использованием сети Интернет (Рекомендация Rec (2006) 12 Комитета министров государствам-членам Совета Европы по расширению возможностей детей в новой информационно-коммуникационной среде от 27.09.2006.). 
Обеспечение  государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа-услугах и электронных СМИ – требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете,  решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей).


Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому,психическому, духовному и нравственному развитию (Федеральный закон от 29.1.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"). 


Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих школьников.

Наша задача сегодня – обеспечение безопасности детей, не способных иногда правильно оценить степень угрозы информации, которую они воспринимают или передают, так как темпы информатизации оказались столь быстрыми, что и семья и школа оказались не готовы к угрозам нового типа, методы борьбы с которыми еще только разрабатываются.

Какие же опасности ждут учащегося в сети Интернет? Прежде всего можно выделить следующие:

· суицид-сайты, на которых дети получают информацию о «способах»

· расстаться с жизнью;

· сайты-форумы потенциальных самоубийц;

· наркосайты. Интернет пестрит новостями о "пользе” употреблениямарихуаны, рецептами и советами изготовления "зелья”;

· сайты, разжигающие национальную рознь и расовое неприятие:

· экстремизм, национализм, фашизм;

· сайты порнографической направленности;

· сайты знакомств. Виртуальное общение разрушает способность к

· общению реальному, "убивает” коммуникативные навыки подростка;

· секты. Виртуальный собеседник не схватит за руку, но ему вполне по силам "проникнуть в мысли” и повлиять на взгляды на мир.

Это далеко не весь список угроз сети Интернет. Любой школьник может попасть на такие сайты случайно: кликнув по всплывшему баннеру или перейдя по ссылке. Есть дети, которые ищут подобную информацию специально, и естественно, находят. Кроме этого, появились  психологические отклонения, такие как компьютерная и Интернет– зависимость, игромания (зависимость от компьютерных игр). Для преодоления негативного воздействия сети Интернет на детей, в образовательном учреждении должна проводиться целенаправленная воспитательная работа учителей совместно с родителями. 
Образовательному учреждению необходимо выработать единую стратегию безопасности совместными усилиями педагогических работников, родителей и обучающихся. Обучение педагогических работников может проводиться в форме семинаров, мастер – классов, круглых столов, в рамках которых должны рассматриваться проблемы информационной безопасности личности в сети Интернет, нежелательный контент и меры борьбы с ним, виды и формы информационно - психологического воздействия и методы защиты от него, правила и нормы сетевого этикета, причины возникновения девиантной формы поведения детей и методы работы по их профилактике и устранению.

Работа с обучающимися должна вестись в зависимости от  возрастных особенностей: начальное звено (2-4 класс), среднее (5-9 класс) и старшее (10-11 класс). На каждом этапе необходимы специальные формы и методы обучения в соответствии с возрастными особенностями. Формирование навыков информационной безопасности и культуры должно осуществляться не только на уроках информатики, но и на других предметах (например, обществознания, права, ОБЖ, основ проектирования  и т.д.), а также и во внеурочной деятельности. Полезно создать создавать проекты по данной тематике, проводить доклады и заседания, что позволит воспитать в учащегосях не только культуру общения в сети, но и привить нравственность, ответственность за использование и передачу информации. Достичь высоких результатов в воспитании невозможно без привлечения родителей. Очень часто родители не понимают и недооценивают угрозы, которым подвергается школьник, находящийся в сети Интернет. Некоторые из них считают, что ненормированное «сидение» ребенка в сети лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка основам безопасности дома и на улице, между тем «выпуская» его в Интернет не представляют себе, что точно также нужно обучить его основам безопасности в сети. Ребенок абсолютно беззащитен перед потоком информации, сваливающейся на него из сети. Наша задача выработать в нем критическое мышление. С родителями необходимо вести постоянную разъяснительную работу, т.к. без понимания родителями данной проблемы невозможно ее устранить силами только образовательного учреждения. Формы работы с родителями могут быть разнообразны: выступления на родительских собраниях, индивидуальные беседы, информация на сайте школы, встречи со специалистами, семинарские занятия. Должны быть разработаны специальные методические рекомендации для родителей по обеспечению информационной безопасности в сети Интернет. Они должны содержать классификацию Интернет угроз, рекомендации по обеспечению безопасности ребенка в сети Интернет дома (в зоне ответственности родителей).


Комплексное решение поставленной задачи со стороны семьи и школы позволит значительно сократить риски причинения различного рода ущерба ребенку со стороны сети Интернет. Обеспечение  информационной  безопасности и воспитание информационной культуры должно стать приоритетным направлением работы современного образовательного учреждения.
1.2.Цель и задачи реализации программы

Цель: приобретение родителями, детьми и преподавателями (слушателями) навыков медиаграмотности и безопасного использования Интернета и мобильной (сотовой) связи.


Основными задачами программы являются:
· знакомство слушателей с
 понятиями медиаобразование, медиаграмотность, медиакомпетентность; 

· знакомство слушателей с основами безопасности в Интернете, способах защиты от противоправных посягательств в сети Интернет и мобильной (сотовой) связи;

· ознакомление и формирование практических навыков у слушателей по использованию программного обеспечения с функцией «Родительского контроля» или «Ограничения доступа» при работе детей в Интернете;

· формирование у слушателей практических навыков защиты своего информационного пространства.

· знакомство слушателей с понятиями медиаобразование, медиаграмотность, медиакомпетентность; 

· знакомство слушателей с правилами ответственного и безопасного поведения в современной информационной среде, способах защиты от противоправных посягательств в сети Интернет и мобильной (сотовой) связи;

· ознакомить слушателей с тем, как критически относиться к сообщениям в СМИ (в т.ч. электронных), мобильной (сотовой) связи, как отличить достоверные сведения от недостоверных, как избежать вредной и опасной для них информации, как распознать признаки злоупотребления их доверчивостью и сделать более безопасным свое общение в сети Интернет;

· ознакомить слушателей с тем, как общаться в социальных сетях (сетевой этикет), не обижая своих виртуальных друзей, и избегать выкладывать в сеть компрометирующую информацию или оскорбительные комментарии и т.д;

· помочь определить основные виды опасности, подстерегающие детей в сети Интернет; 

· способствовать формированию навыка правильного реагирования на опасности сети Интернет;

· определить культуру поведения в Интернет (самому не создавать спорные опасные ситуации);

· научить различать общественные и личные страницы сети;

· познакомить слушателей с сайтом Центра безопасного поведения в интернете http://www.saferunet.ru/;

· формирование у слушателей  практических навыков защиты своего информационного пространства.

II. МОДЕЛИ ОБУЧЕНИЯ основам медиаграмотности В ГИМНАЗИИ

Здесь возникает несколько вопросов. Каковы цели учебной дисциплины медиаграмотность? Каким образом можно включить медиаграмотность в школьную программу? Каким знаниям, умениям, установкам и ценностям она должна обучать?

Ответы на эти базовые для образования вопросы можно дать разные, в зависимости от теоретического подхода к медиаграмотности и позиции по отношению к общей дилемме, которая колеблется между либеральным желанием сформировать из детей образованных граждан сложного общества, в котором они живут, и желанием привить им практические производственные навыки. 


Обучение медиаграмотности поднимает серьезные вопросы, касающиеся традиционной роли, которую учителя играют в образовательном процессе. Многие авторы говорят о том, что медиаграмотность требует инновационного преподавательского подхода, отличающегося демократичностью и равенством возможностей, поскольку учитель не является собственником информации и знаний и является партнером учеников в процессе двусторонней коммуникации. Простое обращение к теме СМИ может, таким образом, способствовать демократизации требующих пересмотра взаимоотношений между учениками и учителями. В целом медиаграмотность предоставляет учителям множество возможностей и оставляет широкое поле для экспериментов: интеграция разных предметов; свободный стиль обучения, развивающий толерантные взаимоотношения, касающиеся процесса передачи знаний; а также необходимость соотнесения уроков по медиаграмотности с жизненным опытом детей.


Пересмотр природы отношений между учителями и учениками в рамках преподавания медиаграмотности выводит на первый план не только разнообразные стили обучения, но и разнообразные стили овладения знаниями со стороны учеников. Дети привносят в изучение СМИ массу личных интересов, потребностей, целей, опыта, ранее приобретенных знаний и мотиваций. Например, иногда они видят в уроках способ развлечься, иногда они могут чувствовать в них угрозу для своих предпочтений и самооценки, они даже могут подумать, что их хотят сделать телевизионными продюсерами против их желания.
2.1. Теоретические основы информационной безопасности учащегося 

в учебном процессе

Информационная безопасность в гимназии - составное понятие, включающее технические, этические и правовые аспекты. Сейчас учителя-предметники встают на один уровень с учителем информатики. Информатика становится интегрированной в другие предметы, развивается метод учебных проектов. Многие истины школьники узнают не через теоретические статьи учебника, а на практике, оформляя свои исследования, осуществляя поиск и структурирование информации.


Воплощение в жизнь национального проекта по подключению всех общеобразовательных учреждений Российской Федерации к сети Интернет позволило учителям и учащегосям получить огромные возможности приобретения новых, актуальных знаний, доступа к разнообразным медиахранилищам, библиотекам, виртуальным галереям и многому другому, необходимому для дальнейшего полноценного существования в информационном обществе. Уже сейчас на просторах мировой сети создается множество электронных образовательных ресурсов по различным областям знаний, специализированных порталов, где можно получить консультацию по любому интересующему вопросу.


Общеобразовательные организации оснащаются компьютерной техникой, информационно-коммуникационные технологии (ИКТ) широко применяются в сферах образовательной деятельности. Наряду с очевидными положительными тенденциями по реализации национального проекта «Образование» возникает ряд и негативных аспектов. Современный этап жизни российского общества, связанный с Глобализацией информационного пространства, создает новые проблемы для развития личности. В социальном пространстве информация распространяется быстро, благодаря техническим возможностям. Сама информация часто носит противоречивый, агрессивный и негативный характер и влияет на социально - нравственные ориентиры общественной жизни. Деформация и деструктивные изменения духовной сферы общества в форме искаженных нравственных норм и критериев, неадекватных социальных стереотипов и установок, ложных ориентаций и ценностей, влияют на состояние и процессы во всех основных сферах общественной жизни. В связи с этим, возникает проблема информационной безопасности, без решения которой не представляется возможным полноценное развитие не только личности, но и общества. Современный школьник, включенный в процесс познания, оказывается незащищенным от потоков информации.


Пропаганда жестокости средствами СМИ, возрастающая роль Интернета, отсутствие цензуры является не только социальной, но и педагогической проблемой, т.к. напрямую зависит от уровня и качества образованности подрастающего поколения, степени зрелости личности и готовности ее к самореализации в обществе. Поэтому возникает острая необходимость расширения содержания общего среднего образования, введения в него новых компонентов, связанных с обучением школьников информационной безопасности. Сегодня проблема обучения информационной безопасности школьников в Информационно-компьютерно технологичной-насыщенной среде становится все более актуальной. 


Особая роль в решении данной задачи отводится учителям, преподавателям информатики, специалистам в области компьютерных технологий. На сегодняшний день требуются такие преподаватели, которые не только владеют методикой преподавания информатики и имеют высокий уровень знаний в области информационных технологий, но и в совершенстве владеют программно - техническими мерами защиты информации, хорошо осведомлены о проблемах информационной безопасности личности учащегося в ИКТ-насыщенной среде.

Учитель должен знать:

·о негативных формах и способах воздействия ИКТ;

·а так же методах защиты;

·правилах и нормах сетевого этикета;

·видах отклоняющегося, зависимого поведения школьников;

·методах работы по их предупреждению и устранению.

Один из возможных путей разрешения проблемы информационной безопасности - обучение ребенка адекватному восприятию и оценке информации, ее критическому осмыслению на основе нравственных и культурных ценностей. И учащегосям, и родителям необходимо знать о том, что в виртуальном мире существует целый свод правил, которыми нужно руководствоваться при работе и общении в сети. Незнание, неумение использовать основные нормы поведения (в принципе, похожие на те, которыми мы руководствуемся в обычной жизни), приводит к тому, что подростки демонстрируют в виртуальном пространстве асоциальное поведение, а то и совершают правонарушения в сфере ИКТ.
2.2 Социально-педагогический аспект информационной безопасности детей и подростков в условиях гимназии

Для рассмотрения в социально-педагогическом аспекте угрозы информационной безопасности как совокупности условий и факторов, воздействующих на здоровье личности, духовно-нравственную сферу, межличностные отношения, создающих опасность жизненно важным интересам личности, были использованы основные положения Доктрины информационной безопасности РФ. Информация представляет угрозу при определенных условиях. Целью создания таких условий является манипуляция сознанием и психикой личности, в частности, личности учащегося. 


В качестве основных средств информационного воздействия на личность выделяются следующие:

· средства массовой коммуникации (в том числе: информационные системы, например, интернет и т.п.); литература (художественная, научно-техническая, общественно-политическая, специальная и т.п.);

· искусство (различные направления так называемой массовой культуры и т.п.);

· образование (системы дошкольного, среднего, высшего и среднего специального государственного и негосударственного образования, система так называемого альтернативного образования и т.п.);

· воспитание (все разнообразные формы воспитания в системе образования, общественных организаций - формальных и неформальных, система организации социальной работы и т.п.);

· личное общение.


Любое из этих средств может быть использовано на благо или во вред личности.


В условиях школьного образования обеспечение информационной безопасности можно рассматривать как совокупность деятельности по недопущению вреда сознанию и психике ребёнка. При этом процесс обеспечения информационной безопасности основывается на умениях личности учащегося увидеть и нейтрализовать угрозу, исходящую от информационного воздействия. Это умение может приобретаться стихийно или в процессе целенаправленного обучения учащихся. В связи с этим появилась необходимость поиска путей решения такой проблемы, как обеспечение информационной безопасности учащегося.


Анализ изученной литературы дает основание утверждать, что процесс обучения целесообразно начинать с начальной школы. Поэтому необходимо рассмотреть информационную безопасность учащегося, как педагогическую проблему, цель решения которой есть педагогически направляемый процесс развития у ребенка знаний об информационной угрозе и умения противостоять ей для минимизации последствий психического и нравственного воздействия.


Всем обозначенным видам проблем может противостоять педагог, обучающий информационной безопасности. Педагог способен подготовить сознание детей к противодействию негативным информационным воздействиям, формировать информационную грамотность (навыки критического мышления), развивать способности к самоблокированию информации, учить отличать качественную информацию от некачественной.


Недостоверная, неэтичная, непристойная, деструктивная информация, исходящая от основных источников информации, а так же от средств информационного воздействия, оказывает определенное влияние на Получателя информации - учащегося. Это влияние может нанести проблемы здоровью (переутомление, психологическая зависимость, соматические заболевания, снижение работоспособности и др.), этические проблемы (переоценка нравственных норм, снижение интереса к искусству, чтению, перенос образцов поведения из виртуальной действительности в реальность и др.), трудности в обучении (отсутствие времени на обучение, перегрузка излишней информацией, снижение успеваемости).


Основным видом деятельности учащегося является учебная деятельность, а процесс развития информационной безопасности важно организовать как процесс обучения.


Развитие информационной безопасности учащегося невозможно без учета его взаимодействия с другими учащимися. Процесс взаимодействия реализуется как кооперация (Цукерман Г.А.). В процессе кооперации идет постоянное преобразование ребенка в плане совершенствования и открываются определенные возможности для его культурно-познавательной жизни в глобальном информационном обществе. Именно поэтому необходимым должно быть взаимодействие школьников в форме кооперации как одно из необходимых условий развития информационной безопасности.


Анализируя приведённые здесь модели, можно утверждать, что социально - педагогическое решение проблемы информационной безопасности школьников возможно и должно проходить под руководством грамотного, специально подготовленного для этого педагога, учитывающего все необходимые составляющие единого педагогического процесса и компьютерной безопасности учащихся в гимназии.
2.3.Организация информационно-безопасного образовательного процесса в гимназии, взаимосвязь с родителями школьников в решении проблемы

Существуют различные мнения о том, когда нужно давать детям доступ в Интернет. Зарубежные специалисты сходятся в том, что запрет на Интернет может быть действенным только до тех пор, пока это не ограничивает потребности ребенка в сфере образования. Современные школы уже подключены к Интернет, и преподавание информатики начинается со второго класса. Компьютер и Интернет, как всякие сложные технологические продукты, наряду с неоспоримыми преимуществами могут нанести серьезный вред ребенку. Одним из главных вопросов, связанных с компьютеризацией, является изучение влияния компьютера на организм, психическое состояние и развитие ребенка.


При современном уровне развития техники вредными для детей и, вообще, пользователей любых возрастов, являются скорее не излучения, а умственное и нервное переутомление.


Взрослым важно помнить, что даже самые искушенные дети не видят опасностей Интернета и не осознают рисков его использования. Проблема заключается в том, что у детей еще не сформированы критерии различия. Ребенку, в силу особенностей его психологического развития, интересно все. Оставить ребенка один на один с компьютером в Интернете, это все равно, что бросить его одного на улице большого и незнакомого города. Когда ребенок часами сидит один за компьютером, происходит почти то же самое - скорее всего, он слоняется по виртуальным улицам и подворотням. Поэтому родители и педагоги сначала сами должны научиться азам компьютерной безопасности, а потом научить этому своих детей.  
Для этого нужна хорошо продуманная методика обучения основам информационной безопасности.

Организация режима доступа к образовательным ресурсам Интернет:

· проведение инструктажей по доступу к образовательным ресурсам Интернет;

· разработка методического пособия «Интернет - ресурсы для образовательного процесса»;

· установка программ-фильтров на школьные компьютеры;

· проведение лектория для родителей учащихся по режиму доступа детей к образовательным ресурсам;

· памятка родителям «Десять фактов, которые нужно сообщить детям ради безопасности в Интернет».


Существует множество программ, позволяющих ограничить время работы за компьютером, отфильтровать содержимое Интернета, обезопасить маленького пользователя. Они называются программами Родительского контроля. Родительский контроль встроен в Windows Vista. Это дает возможность контролировать использование компьютера ребенка в четырех направлениях:.ограничивать время, которое он проводит за экраном монитора,.блокировать доступ к некоторым сайтам,.блокировать доступ к другим интернет-сервисам,.запрещать запуск некоторых игр и программ.

При среднем уровне защиты, работает фильтр на сайты, посвященные оружию, наркотикам, разного рода непристойностям и содержащим нецензурную лексику.


Видеть в современной технике только добро или только зло - это крайности, которых следует избегать. Техника всего лишь инструмент в человеческих руках, предназначенный для достижения тех или иных целей. И как при использовании любого инструмента, работа в Интернет требует определенной техники, а точнее - культуры безопасности.


В проведении политики информационной безопасности принимают участие все заинтересованные в этом лица: педагоги, учащиеся, их родители. Документально политика использования ресурсов сети Интернет зафиксирована в «Правилах использования сети Интернет в муниципальном общеобразовательном учреждении».


Формирование информационной культуры и безопасности - процесс длительный и сложный, но важный и необходимый. Интернет может быть и всемирной энциклопедией, объединяющей информационные ресурсы во всем мире. Но он может превратиться и в зловещую паутину, губящую людей, если люди будут искать в ней нечистоты и превращать ее во всемирную помойку. Задача взрослых (педагогов, родителей) - формирование разносторонней интеллектуальной личности, высокий нравственный уровень которой будет гарантией ее информационной безопасности.
2.4. Практическая реализация программы информационной безопасности учащегося.  Современные подходы к решению проблемы информационной безопасности учащегося

Профессиональная деятельность учителей в сети Интернет - это прежде всего деятельность, направленная на учащихся, на развитие интереса к предмету, на развитие их мышления, творчества, коллективизма. Учитель организует своих учеников для участия в дистанционных олимпиадах, викторинах, конкурсах, направляет деятельность учащихся в телекоммуникационных проектах и формирует культуру общения в сетевых сообществах. Профессиональная деятельность учителей в сети Интернет включает деятельность, направленную на самих учителей, на самообразование, деятельность, связанная с повышением квалификации. Профессиональным сетевым сообществом можно назвать форму деятельности, применяемую для построения организаций, предполагающих обмен знаниями среди людей, объединенных общими профессиональными интересами. Мотивами для вступления в сетевое профессиональное сообщество могут быть желание самореализации, свободы общения, профессионального развития и получение возможности обмена опытом без каких-либо дополнительных условий, а также принадлежность к профессиональной группе, приобретение известности в ее рамках и достижение некоторой социальной успешности.


Использование учащимися сети Интернет для получения новых знаний и установления лично значимых социальных контактов, направленных на повышение их уровня готовности к профессиональному самоопределению, способствует развитию информационной культуры подростков и положительно влияет на их ценностные ориентиры. Для обеспечения организационно-педагогической и информационной поддержки профессионального самоопределения старших школьников могут использоваться социальные сети и возможности технологий Web 2.0. Участвуя в блогах, организованных в социальных сетях, учащиеся имеют реальную возможность общения в интерактивном режиме с представителями различных профессиональных сообществ. От них подростки могут получать информацию о личных и профессиональных качествах, необходимых специалистам данной сферы деятельности, о путях получения той или иной профессии.


Сеть - это множество разнородных элементов, находящихся в различных взаимоотношениях и объединенных между собой различными типами связей. Под такое определение попадает не только множество компьютеров, но и множество цифровых устройств (фотоаппаратов, видеокамер и т.д.), веб-документов, научных публикаций и сеть текстов вообще, экологические цепи и цепочки внутриклеточного метаболизма. Важной характеристикой перечисленных сетей является их постоянный рост и развитие. Социальная сеть состоит из множества людей, связанных между собой различными социальными отношениями. Нетрудно прогнозировать, что с последующим развитием информационных образовательных технологий в области большей интерактивности, активного вовлечения обучаемого в познавательный процесс, с созданием образовательных сред наподобие современных социальных сетей вопросы обеспечения информационной безопасности в данной сфере будут поставлены более остро.


Последовательному формированию у учащихся самостоятельного критического мышления может способствовать введение в школьные программы курса медиаобразования. Медиаобразование - это предметная область, изучающая специфику языка различных средств массовой информации, в первую очередь телевидения, радио, прессы, Интернета. Базовым умениям работы с информацией необходимо обучать учащихся, начиная с начальной школы (уметь выделять главную мысль в тексте, сделать вывод, дать оценку событию и т.д.). Это должна быть системная работа. Вся система обучения должна быть настроена на формирование этих базовых умений. Мировая педагогическая общественность давно осознала значимость этой проблемы не только для интеллектуального развития человека, но и для его информационной безопасности. Так, проблема информационной безопасности ребенка перерастает в проблему концепции системы образования, системы подготовки педагогических кадров.


В процессе непрерывного образования личность должна получить знания, выработать умения и навыки работы с новыми информационными технологиями и средствами телекоммуникации, позволяющими выполнять социальные роли создателя и потребителя информации. Данный процесс не ограничивается только реализацией технологических проблем, он включает в себя овладение эффективными методами обучения и познания, деятельности и мышления, стоящими на верхушке пирамиды непрерывного образования, а именно: анализа, синтеза, абстрагирования, формализации, обобщения информации, связанных с креативным уровнем образования, позволяющим из множества информации строить свое представление о мире или, иначе, сформировать информационный стиль мышления и информационное мировоззрение.


Установление способов согласования действий и распределение меры ответственности семьи, школы, системы дополнительного образования по обеспечению информационной безопасности школьников в учебно-воспитательном процессе. Необходимо разработать методические рекомендации для родителей по обеспечению информационной безопасности семьи. Они должны содержать классификацию возможных информационных угроз. Рекомендации по ограничению доступа ребенка к информации и по обеспечению информационной безопасности для детей, находящихся за пределами гимназии, - в зоне ответственности родителей. Организационными формами взаимодействия школы с родителями по вопросам обеспечения информационной безопасности как учащихся, так и семьи в целом могут быть как традиционные (родительские собрания, заседания родительских комитетов, индивидуальные беседы учителей с родителями), так и специально организованные лекции и семинары с участием педагогов, правоохранительных органов, специалистов по защите информации.


Комплексное решение рассмотренных задач информационной безопасности со стороны семьи и гимназии позволит значительно уменьшить риски причинения различного рода ущербов (морального, материального, здоровью и др.) ребенку. Поэтому обеспечение информационной безопасности школьников должно стать одним из первоочередных направлений работы современной гимназии.
III.ОЖИДАЕМЫЕ РЕЗУЛЬТАТЫ

· Сформированные представления о понятиях медиаобразование, медиаграмотность, медиакомпетентность, об основах безопасности детей в Интернете, о способах защиты от противоправных посягательств в сети Интернет и мобильной (сотовой) связи.

· Сформированные практические навыки по использованию программного обеспечения с функцией «Родительского контроля» или «Ограничения доступа» в сети Интернет. 

· Итогом обучения является настройка функции (компонента) «Родительского контроля» или «Ограничения доступа» в сети Интернет с использованием доступного программного обеспечения.

· Учащиеся узнают о правилах безопасного поведения в сети и полученные знания будут использовать в жизни. 

· У учащихся придет понимание того, что культура Всемирной сети напрямую зависит от личной культуры каждого из нас. 

· Сформированные практические навыки по оценке достоверности информации в сети Интернет. 

· Знание способов защиты от противоправных посягательств в сети Интернет и мобильной (сотовой) связи

· Учащиеся узнают о правилах безопасного поведения в сети и полученные знания будут использовать в жизни. 

· У учащихся придет понимание того, что культура Всемирной сети напрямую зависит от личной культуры каждого из нас. 

· Сформированные практические навыки по оценке достоверности информации в сети Интернет. 

· Знание способов защиты от противоправных посягательств в сети Интернет и мобильной (сотовой) связи.

IV.Система оценки знаний


Каким образом может быть оценена образовательная эффективность различных учебных программ по медиаграмотности? Какие качества дети должны проявить для того, чтобы мы считали их грамотными в сфере медиа? Должны ли мы проверять их знания? Способности? Действия? Установки? Эмоции? Ценности? Действительно, тут мы сталкиваемся с проблемой: проводить ли тесты на проверку знаний, на способность критически анализировать телевизионные тексты, на знание производства текстов, или же нужно комбинировать все это? Некоторые системы оценивания основываются на литературных и художественных формах критики, другие - на способности к самоанализу. Совершенно ясно, что вопрос о системе оценки успешности учебных курсов по медиаграмотности в целом и достижений учеников, в частности, очень противоречив. 


Оценка эффективности учебных программ по медиаграмотности:

1. Оценка соответствия образовательных целей детским аудиториям разного возраста может быть осуществлена с помощью типичных исследований «до и после», то есть исследований, в ходе которых сравниваются успехи детей до изучения курса и после того, как они начинают его изучать. Такие исследования призваны выявить природу и степень эффективности процесса обучения. Проведение сравнительного анализа с контрольной группой учеников, которые не изучают медиаграмотность, может улучшить наше понимание того, как дети самостоятельно применяют навыки анализа и создания медиатекстов, предпочитая их навыкам, полученным в процессе формального обучения.

2. В рамках исследований опыта учителей и их отношения к преподаванию медиаграмотности задаются такие вопросы, как: возражают ли учителя против преподавания медиаграмотности? Что служит мотивацией для тех учителей, которые с энтузиазмом относятся к преподаванию медиаграмотности? Каким образом они воплощают в жизнь учебную программу? Какова природа этого воплощения?

3. В рамках исследований отношения детей к изучению медиаграмотности задаются такие вопросы, как: что, по их мнению, они получают от этого изучения? «Портит» ли оно им удовольствие от просмотра или же увеличивает его? Каково их отношение к этому предмету - испытывают ли они энтузиазм, негодование или скуку? Что бы они хотели изучать на уроках медиаграмотности?

4. Наконец, в том, что касается взаимосвязей между медиаграмотностью и другими дисциплинами, исследователей интересует вопрос: способствует ли медиаграмотность развитию способностей в других областях, таких, как социальные и гуманитарные науки, естественные науки, литература, прикладные дисциплины?
XI. РЕСУРСЫ  ПРОГРАММЫ
1.Руководитель  осуществляет руководство 

· Утверждает нормативную и иную документацию гимназии.

·  Осуществляет контроль за реализацией программы
2.Педагогические работники: 

- разрабатывают содержание учебно-методических и информационных ресурсов, применяемых в учебном и внеурочном процессе;

- ведут учебные занятия с использованием медиапродукто.;

- дают консультации по безопасной работе с информацией;

-  организуют работу слушателей: индивидуальную и в группе,

- осуществляют контроль за безопасным использованием информационных ресурсов в урочное и внеурочное время.
3.Учащийся: 
- активно участвуют в  образовательном процессе,  во внеурочной и внеучебной деятельности;

- осваивают содержание образовательных программ по обучению медиаграмотности и безопасному использованию информации.
4.Родители (законные представители): 

- активно принимают участие в изучении программы 
-осуществляют контроль за использованием информационных ресурсов своего ребенка вне гимназии;

-формируют культуру работы с информацией у своего ребенка.

5. Материально – технические ресурсы и методические:

Техническое оснащение образовательного процесса:

- учебно-методические пособия;

- учебно-методическая литература;

- школьные методические разработки, памятки для учеников, для родителей;

-материалы СМИ.
6.Полезные материалы в сети Интернет:
· На портале Сети творческих учителей. http://www.it-n.ru/communities.aspx?cat_no=71586&tmpl=com.

· Вопросы обеспечения информационной безопасности от компании Microsoft http://www.microsoft.com/rus/protect/default.mspx#.

· Вопросы безопасности - сайт от компании Semantec http://www.symantec.com/ru/ru/norton/clubsymantec/library/article.jsp?aid=cs_teach_kids
· Ребенок в сети. Сайт от компании Panda http://www.detionline.ru/
· Специальный портал созданный по вопросам безопасного использования сети Интернет. Безопасный Интернет http://www.saferinternet.ru/. Документы, материалы и мн. другое.
· ТЫРНЕТ - Детский Интернет (http://www.tirnet.ru/proxy) сетевой инструмент для организации безопасного серфинга детей в сети Интернет.
· Энцикопедия информационной безопасности - 
http://www.securelist.com/ru/encyclopedia 
· Антивирусная Школа от Касперского - http://av-school.ru/
· Интернет-СМИ "Ваш личный Интернет", помощь родителям в организации безопасного доступа детей в сеть Интернет - http://www.content-filtering.ru
· InternetSecure.ru - безопасность в интернет. Набор технологий и программ для работы в сети и с компьютером - http://internetsecure.ru
· WinGuard.ru - портал информационной безопасности. Безопасность и хакерство в сети Обзоры, статьи, советы, общение. - http://www.winguard.ru
· Безопасность наших школ - http://www.schoolsave.ru. Портал «Безопасность наших школ» призван обеспечить общественный контроль за мерами пожарной и антитеррористической безопасности, здоровьем школьников и состоянием зданий школ, а также способствовать вовлечению граждан в обсуждение вопросов, связанных с безопасностью российских школ.
· Security Portal .RU - http://www.securityportal.ru. Вы найдете информацию по защите информации, защите приватности, безопасным сетевым взаимодействиям, криптографии.
· Обеспечение безопасности детей при работе в Интернет - http://www.oszone.net/6213/, статьи, ссылки, материалы.
· Anti-Malware.ru - независимый информационно-аналитический портал по безопасности - http://www.anti-malware.ru
· Школьный Яндекс - http://school.yandex.ru. Школьный поисковик
· Защита детей от интернет угроз - http://www.securitylab.ru/software/1423. Каталог программ Защита детей от интернет угроз на SecurityLab.ru. Описание, сравнение, оценки 
· Семейная безопасность - Windows Live - http://download.live.com/familysafety, программа от компании Microsoft.
http://nicekit.ru -программа родительского контроля. 
http://www.kidscontrol.ru -Еще один вариант программы для организации родительского контроля. Сегодня многие из нас встают перед проблемой - как же ограничить доступ ребенка к компьютеру, как ограничить время и защитить от порно-наркотиков-матов
· Этика - http://www.etika.ru. Сайт создан специально для пользователей Рунета, которые хотят работать в этичной, корректной и безопасной среде и готовы участвовать в создании такой среды.
· Сетевой этикет — Википедия - http://ru.wikipedia.org/wiki/Netiquette 
WWW.PSYHELP.RU - http://www.psyhelp.ru/texts/iad_test.htm. Тест Интернет зависимость Кимберли Янг.
· Проект Антиспам.Ру - http://www.antispam.ru. 

· Основы безопасности в Интернете для молодежи - http://laste.arvutikaitse.ee/rus/html/etusivu.htm, интерактивный курс по Интернет-безопасности.
· CITFORUM http://www.citforum.ru/security/ Информационная безопасность- большое количество материалов
· КиберМама™ - http://cybermama.ru/ КиберМама - программа для родительского контроля за использованием домашнего компьютера детьми
Компьютер и здоровье - http://www.comp-doctor.ru/. Компьютер и здоровье. Болезни, вызываемые компьютером, их профилактика и лечение. Как выбрать безопасные для здоровья компьютер и программы, правильно организовать рабочее место. [Клякс@.net][Информатика и ИКТ в гимназии. Компьютер на уроках.] [Комплексы упражнений]  http://www.klyaksa.net/htm/pc_and_health/exercise/index.htm) Сайт для учителей информатики и не только. Комплексы упражнений физкультминутки http://reality.isgreat.org/ Online test на Интернет аддикцию.
Инфосекьюрити http://www.infosecurity.ee/ Эстонский сайт о безопасности, но интересен и для российских пользователей сети Интернет.

Перечень мероприятий по обучению безопасному использованию сети Интернет
	№
	Наименование мероприятия
	Ответственный

	1
	Уроки безопасности работы в Интернет для учащихся 1–4, 5–9, 10– 11 классов.
	Классные руководители 1-11 классов.

	2
	Изучение нормативных документов по организации безопасного доступа к сети Интернет
	Школьные методические объединения

	3
	Организация и проведение конкурса детских работ «Мой безопасный Интернет» с номинациями:

o       Плакат,

o       Рассказ о позитивном контенте («Мои любимые сайты», «Любимые сайты нашей семьи»)
	Зам. Директора по УВР

	4
	- Учителям провести классные часы, задачей которых является ознакомление учащихся с опасностями, которые подстерегают их в Интернете: «Безопасность в сети Интернет» (5-6 кл.), «Развлечения и безопасность в Интернете», «Темная сторона Интернета» (7-8 кл.), «Опасности в Интернете» «Как обнаружить ложь и остаться правдивым в Интернете», «Остерегайся мошенничества в Интернете»  (9-11 кл.).
	 Классные руководители 5-11 классов.

	5
	Игра-путешествие «Весёлый Интернет» (обзор детских сайтов) – возраст младшие школьники.

- Экспресс-опрос «Детки в сетке».

- Памятки и буклеты для детей:

o       «Защити себя сам!» (советы детям для безопасного поиска в Интернете).

o       «Безопасный Интернет – детям» 

o       «Интернет-ресурсы для детей» (полезные сайты).
	Учителя начальных классов.



	6
	На уроках информатики провести беседы, диспуты: «Безопасность при работе в Интернете», «О личной безопасности в Интернет», «Сетевой этикет», «Этика сетевого общения » (7-8 классы), «Форумы и чаты в  Интернет», «Информационная безопасность сетевой технологии работы» (9-11 классы). 
	Учителя информатики.

	7
	- Выступление на родительском собрании на тему: «Быть или не быть Интернету в компьютере вашего ребенка?»

- Анкетирование «Знают ли родители, с кем общается их ребенок в сети?»


	Психолог 
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Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета и причинения возможного ущерба, вы должен предпринимать следующие меры предосторожности при работе в Интернете:





• Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга.





• Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр.





• Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым.





• Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу.





• Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений.





• Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям.





• Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям.











